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Cyberangriffe auf die kritische Infrastruktur, im Speziellen auf technisch- industrielle Anlagen, sind heute keine Fiktion, 
sondern alltägliche Realität. Daher müssen Komponenten und Anlagen nicht nur betriebssicher, sondern auch robust 
gegen gezielte Manipulationen sein. Der Gesetzgeber hat auf die veränderte Bedrohungslage reagiert, indem er sowohl 
auf nationaler Ebene (NIS 2.0, RED-Richtlinie) als auch auf EU-Ebene (Maschinensicherheitsverordnung, Cyber Resi-
lience Act) Verordnungen und Gesetze zum Schutz erlassen hat.

Die IEC 62443 bietet als international anerkannte Normenreihe einen umfassenden Ansatz zum Schutz gegen Cyberbe-
drohungen in Industrieanlagen. Um Unternehmen optimal dabei zu unterstützen, die Normenteile korrekt anzuwenden 
und ihre Systeme wirksam abzusichern, stellt die TÜV TRUST IT Ihnen ein umfassendes Portfolio an Beratungsdienst-
leistungen zur Verfügung. Als Experten in diesem Bereich unterstützen wir Sie, die Norm auf Ihre individuellen Anforde-
rungen anzupassen – sei es bei der Softwareentwicklung, der Herstellung und Integration von Einzelkomponenten oder 
beim sicheren Betrieb Ihrer Anlagen.  

Wir unterstützen Sie bei der Cyber Resilience Stärkung Ihrer Systeme und Komponenten durch:

•	 GAP-Analyse (Bestandsaufnahme der vorhandenen Prozesse und technischen Maßnahmen)
•	 Entscheidungsfindung zum Einsatz der für Sie passenden Normenteile als Grundlage für Ihre Anforderungen,       		
	 unabhängig von der Rolle oder ob Anlagen oder Einzelkomponenten in Ihrem Scope sind.

•	 Unterstützung bei der Umsetzung durch unser Fachwissen, um die Normenteile in der Praxis zu implementieren. 		
	 Das gilt sowohl für technische Maßnahmen, als auch für die dahinterliegenden Prozesse, bis hin zum übergrei-		
	 fenden Managementsystem für Industrial Cyber Security.

•	 Schulung der Verantwortlichen durch praxisnahe Workshops, von den Grundlagen bis hin zur technischen Um-		
	 setzung.

Die Integration von klassischer „Safety“ und „Cybersecurity“ ist eine der 
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